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ИНСТРУКЦИЯ 

ответственного за организацию обработки персональных данных информационной 

системы персональных данных (ИСПДн) «Сетевой Город. Образование» (СГО),             

«Е-Услуги. Образование»  МБОУ СОШ № 5 им. В.В. Терешковой 

 

 
I. ОБЩИЕ ПОЛОЖЕНИЯ 

1.1. Данная Инструкция определяет основные обязанности и права ответственного за 

организацию обработки персональных данных МБОУ СОШ № 5 им. В.В. Терешковой города 

Кропоткин МО Кавказский район  (далее Школа).  

1.2. Ответственный за организацию обработки персональных данных является сотрудником 

школы и назначается приказом директора. 

1.3. Решение вопросов организации защиты персональных данных в школе входит в прямые 

служебные обязанности ответственного за организацию обработки персональных данных. 

1.4. Ответственный за организацию обработки персональных данных обладает правами 

доступа к любым носителям персональных данных в школе. 

 
II. ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ 

11.1. Автоматизированное рабочее место (АРМ) - персональный компьютер и 

подключенные к нему периферийные устройства - принтер, многофункциональные 

устройства, сканеры и т.д. 

11.2. Блокирование персональных данных - временное прекращение обработки 

персональных данных (за исключением случаев, если обработка необходима для уточнения 

персональных данных). 

11.3. Доступ к информации - возможность получения информации и сѐ использования. 

11.4. Зашита информации — деятельность по предотвращению утечки информации, 

несанкционированных и непреднамеренных воздействий на информацию, то есть процесс, 

направленный на достижение информационной безопасности. 

11.5. Информация - сведения (сообщения, данные) независимо от формы их представления. 

11.6. Информационная система персональных данных (ИСПДн) - совокупность 

содержащихся в базах данных персональных данных и обеспечивающих их обработку 

информационных технологий и технических средств. 

11.7. Несанкционированный доступ (НСД) - доступ к информации, хранящейся на 

различных типах носителей (бумажных, магнитных, оптических и т. д.) в компьютерных базах 

данных, файловых хранилищах, архивах, секретных частях и т. д. различных организаций 

путѐм изменения (повышения, фальсификации) своих прав доступа. 

11.8. Носитель информации - любой материальный объект или среда, используемый для 

хранения или передачи информации. 

11.9. Обработка персональных данных - любое действие (операция) или совокупность 

действий (операций), совершаемых с использованием средств автоматизации или без 

использования таких средств с персональными данными, включая сбор, запись, 

систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, 

использование, передачу (распространение, предоставление, доступ), обезличивание, 

блокирование, удаление, уничтожение персональных данных. 

11.10. Персональные данные - любая информация, относящаяся к прямо или косвенно 

определенному или определяемому физическому лицу (субъекту персональных данных). 

11.11. Средство защиты информации (СЗИ) - техническое, программное средство, вещество 

и (или) материал, предназначенные или используемые для защиты информации. 



 

 

11.12. Угрозы безопасности персональных данных (УБПДн) - совокупность условий и 

факторов, создающих опасность несанкционированного, в том числе случайного, доступа к 

персональным данным, результатом которого может стать уничтожение, изменение, 

блокирование, копирование, предоставление, распространение персональных данных, а также 

иные неправомерные действия при их обработке в информационной системе персональных 

данных. 

11.13. Уничтожение персональных данных - действия, в результате которых становится 

невозможным восстановить содержание персональных данных в информационной системе 

персональных данных и (или) в результате которых уничтожаются материальные носители 

персональных данных. 

 
III. ДОЛЖНОСТНЫЕ ОБЯЗАННОСТИ 

Ответственный за организацию обработки персональных данных обязан: 

111.1. Знать перечень и условия обработки персональных данных в школе. 

111.2. Знать и предоставлять на утверждение директора школы изменения к списку лиц, 

доступ которых к персональным данным необходим для выполнения ими своих служебных 

(трудовых) обязанностей. 

111.3. Участвовать в определении полномочий пользователей ИСПДн (оформлении 

разрешительной системы доступа), минимально необходимых им для выполнения служебных 

(трудовых) обязанностей. 

111.4. Осуществлять учѐт документов, содержащих персональные данные, их уничтожение, 

либо контроль процедуры их уничтожения. 

111.5. Блокировать доступ к персональным данным при обнаружении нарушений порядка их 

обработки. 

111.6. Реагировать на попытки несанкционированного доступа к информации в установленном 

ст.4 настоящей Инструкции порядке. 

111.7. Контролировать осуществление мероприятий по установке и настройке средств защиты 

информации. 

111.8. По указанию руководства своевременно и точно отражать изменения в локальных 

нормативно-правовых актах по управлению средствами защиты информации в ИСПДн и 

правилам обработки персональных данных. 

111.9. Проводить занятия и инструктажи с сотрудниками школы о порядке работы с 

персональными данными и изучение руководящих документов в области обеспечения 

безопасности персональных данных. 

111.10. Проводить разбирательства и составление заключений по фактам несоблюдения 

условий хранения носителей персональных данных, нарушения правил работы с документами, 

содержащими персональные данные, или по другим нарушениям, которые могут привести к 

снижению уровня защищѐнности персональных данных. 

111.11. Контролировать соблюдение сотрудниками локальных документов, 

регламентирующих порядок работы с программными, техническими средствами ИСПДн и 

персональными данными. 

111.12. Вносить    свои     предложения     по     совершенствованию     мер     

защитыперсональных данных в ИСПДн, разработке и принятии мер по предотвращению 

возможных опасных последствий нарушений, приводящих к снижению уровня защищѐнности 

персональных данных. 

111.13. Организовать учет обращений субъектов персональных данных, контролировать 

заполнение «Журнала учета обращений субъектов персональных данных». 

111.14. Представлять интересы школы при проверках надзорных органов в сфере обработки 

персональных данных. 

111.15. Знать законодательство РФ о персональных данных, следить за его изменениями. 

111.16. Выполнять иные мероприятия, требуемые нормативными документами по защите 

персональных данных. 

 
IV. ДЕЙСТВИЯ ПРИ ОБНАРУЖЕНИИ ПОПЫТОК НЕСАНКЦИОНИРОВАННОГО ДОСТУПА 



 

 

IV.1. К попыткам несанкционированного доступа относятся: 

IV. 1.1. сеансы работы с персональными данными незарегистрированных пользователей, или 

пользователей, нарушивших установленную периодичность доступа, или срок действия 

полномочий которых истѐк, или превышающих свои полномочия по доступу к данным; 

IV.1.2. действия третьего лица, пытающегося получить доступ (или уже получившего доступ) 

к ИСПДн, при использовании учѐтной записи администратора или другого пользователя 

ИСПДн, методом подбора пароля, использования пароля, разглашѐнного владельцем учѐтной 

записи или любым другим методом. 

IV.2. При выявлении факта несанкционированного доступа ответственный за организацию 

обработки персональных данных обязан: 

IV.2.1. прекратить несанкционированный доступ к персональным данным; 

IV.2.2. доложить директору школы служебной запиской о факте несанкционированного 

доступа, его результате (успешный, неуспешный) и предпринятых действиях; 

IV.2.3. известить руководителя структурного подразделения, в котором работает пользователь, 

от имени учетной записи которого была осуществлена попытка несанкционированного 

доступа, о факте несанкционированного доступа; 

IV.2.4. известить администратора безопасности ИСПДн о факте несанкционированного 

доступа. 
V. ПРАВА 

Ответственный за организацию обработки персональных данных имеет право: 

V.1. Требовать от сотрудников выполнения локальных нормативно-правовых актов в части 

работы с персональными данными. 

V.2. Блокировать доступ к персональным данным любых пользователей, если это необходимо 

для предотвращения нарушения режима защиты персональных данных. 

V.3. Проводить служебные расследования и опрашивать пользователей по фактам 

несоблюдения условий хранения носителей персональных данных, нарушения правил работы 

с техническими и программными средствами ИСПДн, в том числе со средствами защиты 

информации, или по другим нарушениям, которые могут привести к снижению уровня 

защищѐнности персональных данных. 

 
VI. ОТВЕТСТВЕННОСТЬ 

VI.1. Ответственный за организацию обработки персональных данных несѐт персональную 

ответственность за соблюдение требований настоящей Инструкции, за качество проводимых 

им работ по обеспечению безопасности персональных данных и за вес действия, совершенные 

от имени его учѐтной записи в ИСПДн, если с его стороны не было предпринято необходимых 

действий для предотвращения несанкционированного использования его учѐтной записи. 

VI.2. Ответственный за организацию обработки персональных данных при нарушении норм, 

регулирующих получение, обработку и защиту персональных данных субъекта, несѐт 

дисциплинарную, административную, гражданско-правовую и уголовную ответственность в 

соответствии с законодательством Российской Федерации. 

 

Ознакомлен, второй экземпляр получил:  

 

№ п/п Ф.И.О.  Роспись  Дата  

1 Сидоренко Т.М.   

2 Беспятко  О.С.   
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Инструкция 

по установке, модификации и техническому обслуживанию  

программного обеспечения и аппаратных средств информационной системы 

персональных данных (ИСПДн) «Сетевой Город. Образование» (СГО), «Е-Услуги. 

Образование» МБОУ СОШ № 5 им. В.В. Терешковой 
 

Настоящей инструкцией регламентируются действия ответственного за обеспечение 

безопасности информации МБОУ СОШ № 5 им. В.В. Терешковой при проведении 

модификаций программного обеспечения, технического обслуживания средств 

вычислительной техники и при возникновении нештатных ситуаций в работе СГО. 

Модификация программного обеспечения (ПО) и аппаратных средств СГО, 

аттестованного по требованиям безопасности информации, производится при обязательном 

согласовании с органом по аттестации объектов информатизации, проводившим аттестацию. 

1. Для аварийного восстановления общесистемного программного обеспечения на 

объектах ВТ должны храниться копии дистрибутивов, с которых устанавливалось данное ПО. 

2. Установка и обновление ПО производится с оригинальных лицензионных 

дистрибутивных носителей (дискет, компакт дисков и т.п.). 

3. Модификация программного обеспечения (ПО) на защищаемой ПЭВМ 

осуществляется системным администратором и администратором безопасности.  

4. После установки (обновления) ПО на защищаемой ПЭВМ системный администратор 

и администратор безопасности должны произвести настройку средств управления доступом к 

компонентам данной задачи (программного средства) и проверить работоспособность ПО и 

правильность настройки средств защиты. 

5. Обновление баз антивирусной программы осуществляет администратор безопасности 

ежедневно.  

6. Для аварийного восстановления программных средств защиты информации от НСД 

на объектах ВТ должны храниться 2 копии дистрибутивов, с которых устанавливалось данное 

ПО от НСД. 

7. Все изменения в программном обеспечении АРМ вносятся в соответствующие 

разделы технического паспорта объекта ВТ. 

8. При проведении ремонтных работ аппаратных средств СГО, необходимо 

руководствоваться Предписанием на эксплуатацию средств СВТ. 

9. Изменения в составе аппаратных средств не предусмотрены. 

10. После завершения работ по внесению изменений в состав программного 

обеспечения, проводятся дополнительные исследования по эффективности защиты 

информации или переаттестация объекта ВТ. 

11. При передаче защищаемой ПЭВМ на техническое обслуживание с ПЭВМ 

снимаются средства защиты информации от НСД и жесткий диск с информацией.  

12. Техническое обслуживание и ремонтные работы ПЭВМ должны осуществляться 

только уполномоченными сотрудниками, назначенными ответственными за их обслуживание 

(сопровождение). Их вызов осуществляется сотрудниками подразделения, эксплуатирующего 

СГО, при возникновении нештатных ситуаций (выход из строя или неустойчивое 

функционирование узлов ПЭВМ или периферийных устройств РС). 

13. Ответственность за соблюдение требований по обеспечению безопасности 

информации при проведении технического обслуживания и ремонтных работ на защищаемых 

ПЭВМ возлагается на администратора безопасности. 
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ИНСТРУКЦИЯ 

пользователей и технология обработки защищаемой информации  

информационной системы персональных данных «Сетевой город. Образование»,                       

«Е-Услуги. Образование» МБОУ СОШ № № 5 им. В.В. Терешковой 
 

1. Общие положения 

1.1.Настоящая Инструкция определяет требования, права, обязанности, а так же 

порядок реализации задач и функций пользователей информационных системах персональных 

данных (ИСПДн) при исполнении ими своих должностных обязанностей. 

Перед началом обработки информации пользователи автоматизированной системы 

должны ознакомиться с требованиями настоящей инструкции, а также эксплуатационной 

документацией на используемые средства защиты. 

Первичный доступ пользователей к автоматизированной обработке конфиденциальной 

информации в ИСПДн, в том числе персональных данных, осуществляется после проведения 

Администратором инструктажа по правилам работы в ИСПДн и порядку применения средств 

защиты информации. 

1.2.Объект информатизации (ОИ) разрешается использовать для обработки 

информации содержащей персональные данные при соблюдении следующих условий: 

– вспомогательные технические средства и системы, провода и кабели располагать от 

основных технических средств и систем (ОТСС) в соответствии с Предписаниями на 

эксплуатацию; 

– подключение ОТСС осуществлять с использованием штатных кабелей; 

– право работы на ОИ предоставляется Администратору информационной 

безопасности и пользователям; 

– каждый сотрудник, участвующий в рамках своих функциональных обязанностей в 

процессах автоматизированной обработки информации и имеющий доступ к аппаратным 

средствам, программному обеспечению и данным, несет персональную ответственность за 

свои действия. 

2. Обязанности пользователей. 

Пользователи ИСПДн, обязаны строго соблюдать установленные правила работы на 

комплексах средств автоматизации и несут персональную ответственность за неукоснительное 

выполнение требований и мероприятий по защите информации на своих автоматизированных 

рабочих местах. 

Пользователи обязаны: 

 знать и выполнять требования нормативных правовых документов по обеспечению 

информационной безопасности, а также настоящей Инструкции, организационно-

распорядительных и эксплуатационных документов ИСПДн; 

 знать и соблюдать установленные требования по режиму обработки персональных данных, 

учету и хранению машинных носителей информации; 

 при работе в ИСПДн использовать только учтенные установленным порядком машинные 

носители информации, штатное общесистемное, прикладное и специальное программное 

обеспечение; 

 экран видеомонитора в помещении располагать во время работы так, чтобы исключалась 

возможность ознакомления посторонними лицами с отображаемой на нѐм информацией; 

 при выходе из помещения в течение рабочего дня выключать или блокировать рабочую 

станцию; 



 

 

 соблюдать правила работы со средствами защиты информации и установленный режим 

разграничения доступа к техническим средствам, программам, данным, файлам с 

конфиденциальной информацией, в том числе персональными данными при их обработке; 

 уметь пользоваться средствами антивирусной защиты и при необходимости проверять 

АРМ на наличие вредоносных программ – «вирусов»; 

  перед началом обработки на объекте вычислительной техники (ОВТ) файлов, хранящихся 

на съемных носителях информации, необходимо произвести проверку на наличие 

вредоносных программ – «вирусов»; 

  антивирусный контроль ОВТ должен осуществляться пользователем не реже одного раза в 

неделю; 

 перед началом работы получить у Администратора ИСПДн свои учѐтные данные (логин, 

пароль, идентификатор) под роспись, надежно запоминать  и хранить в тайне; 

 докладывать Администратору о фактах компрометации пароля, несанкционированного 

доступа со стороны других пользователей, случаях утечки и нарушения целостности 

информации, обрабатываемой в ИСПДн, нарушениях целостности компонентов системы 

защиты информации; 

 информировать Ответственного специалиста по защите информации о нарушениях 

установленной технологии обработки защищаемой информации или нарушениях 

функционирования средств и систем защиты информации. 

Всем пользователям ИСПДн запрещается: 

 проводить работы на средствах вычислительной техники без выполнения мероприятий по 

защите информации; 

 обрабатывать информацию с грифом, выше установленного для ИСПДн; 

 оставлять без контроля АРМ до окончания сеанса работы без его блокировки; 

 оставлять во время работы носители с конфиденциальной информацией без присмотра, 

передавать их посторонним лицам; 

 сообщать устно или письменно другим лицам личные имена учѐтных записей и пароли к 

ним; 

 осуществлять ввод паролей, допуская возможность ознакомления с ними посторонних лиц; 

 сообщать (или передавать) посторонним лицам личные атрибуты доступа к ресурсам 

ИСПДн; 

 хранить пароли на любых носителях (как бумажных, так и электронных); 

 самовольно вносить изменения в состав, конструкцию и размещение аппаратного 

обеспечения ИСПДн, открывать крышки устройств и блоков технических средств объекта 

информатизации; 

 устанавливать и использовать при работе в ИСПДн программное обеспечение, не входящее 

в перечень средств указанных в документации на ИСПДн,  

 изменять установленный алгоритм функционирования технических и программных 

средств; 

 осуществлять электропитание и заземление основных технических средств и систем 

(ОТСС) от нештатных сетей электропитания и заземления; 

 обрабатывать на ОВТ информацию и выполнять другие работы, не предусмотренные 

перечнем прав пользователя по доступу к информационным ресурсам обработки 

информации; 

 создавать или модифицировать программы для средств вычислительной техники или 

вносить изменения в существующие программы, приводящие к несанкционированному 

уничтожению, блокированию, модификации либо копированию информации, нарушению 

работы ИСПДн, а равно использование либо распространение таких программ или 

машинных носителей с такими программами; 

 отключать (блокировать), тиражировать, распространять (передавать) и модифицировать 

используемые в составе ИСПДн средства защиты информации; 



 

 

 допускать к результатам решения задач (в том числе промежуточным) лиц, не имеющих к 

ним прямого отношения; 

 пытаться работать от имени других пользователей; 

 уничтожать, копировать или производить какие-либо другие действия над документами, 

программами, файлами, базами данных других пользователей без их разрешения; 

 использовать для обработки и хранения защищаемой информации неучтенные 

установленным порядком машинные носители информации (CD и DVD диски, флеш 

накопители, съѐмные / внешние жѐсткие диски, дискеты и т.п.); 

 хранить на учтенных носителях информации программы и данные, не относящиеся к 

рабочей информации; 

 хранить носители с конфиденциальной информацией вблизи сильных источников 

электромагнитных излучений и прямых солнечных лучей; 

 работать на средствах ИСПДн при обнаружении компьютерных вирусов или каких-либо 

неисправностей; 

 осуществлять попытки НСД к конфиденциальной информации, в том числе персональным 

данным ИСПДн, в частности: 

 производить подбор пароля другого пользователя; 

 превышать свои полномочия при работе на АРМ; 

 проводить работы по исследованию обнаруженных компьютерных вирусов; 

 привлекать посторонних лиц для производства ремонта ОТСС без согласования со 

специалистом по защите информации 

 производить иные действия, ограничения на исполнение которых предусмотрены 

требованиями нормативных актов. 

Пользователь имеет право: 

 доступа к аппаратным и программным средствам ИСПДн, необходимым для исполнения 

его должностных обязанностей, и в защищаемые помещения, в которых они расположены; 

 доступа к информационным ресурсам в соответствии с таблицей разграничения доступа 

ИСПДн. Для каждой категории пользователей любой ресурс имеет свои значения 

атрибутов управления доступом, используемые при определении прав доступа 

пользователя к ресурсу; 

 обращаться к Администратору ИСПДн по вопросам защиты информации; 

 обращаться к Администратору с просьбой об оказании технической и методической 

помощи по обеспечению безопасности обрабатываемой в ИСПДн информации. 

Пользователь несет ответственность: 

 за невыполнение и/или несвоевременное, некачественное, халатное выполнение своих 

должностных обязанностей; 

 за несоблюдение действующих инструкций, приказов и распоряжений; 

 за разглашение защищаемой информации, ставшей ему известной в ходе исполнения 

своих должностных обязанностей; 

 за нарушение правил внутреннего трудового распорядка, трудовой дисциплины, правил 

техники безопасности и противопожарной безопасности; 

 за правонарушения, совершенные в процессе осуществления своей деятельности в 

пределах, определенным действующим административным, уголовным и гражданским 

законодательством Российской Федерации. 

 за причинение материального ущерба в пределах, определенных действующим трудовым 

и гражданским законодательством Российской Федерации. 

3. Технология обработки персональных данных 

3.1. При первичном допуске к работе на ОВТ пользователь должен ознакомиться с 

требованиями руководящих, нормативно-методических и организационно-распорядительных 

документов по вопросам автоматизированной обработки информации, изучает настоящую 

инструкцию, получает персональный идентификатор или личный текущий пароль у 

Администратора ИСПДн.  



 

 

3.2. Пользователь включает ОВТ, визуально убеждается в исправности и нормальном 

функционировании ОВТ. 

3.3. В процессе работы пользователь создает файлы и массивы информации на ОВТ с 

применением операционных систем Windows ХР / Vista / 7 8. 

3.4. При необходимости вывод персональных данных из ОВТ осуществляется 

следующим образом: 

– копированием на учтенные носители; 

– на печатающие устройства. 

4. Заключение. 

4.1. Настоящая Инструкция доводится до пользователей информационной системы 

персональных данных под подпись. 

4.2. Настоящая Инструкция вступает в силу с момента еѐ подписания. 
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ИНСТРУКЦИЯ 

пользователя информационной системы персональных данных «Сетевой город. 

Образование», «Е-Услуги.Образование» по обеспечению безопасности при 

возникновении внештатных ситуаций 

МБОУ СОШ № 5 им. В.В. Терешковой 

1. Общие положения 

1.1. Настоящая Инструкция определяет действия сотрудников по применению 

основных мер, методов и средств сохранения (поддержания) работоспособности всех 

информационных систем персональных данных (далее - ИСПДн), используемых в МБОУ 

СОШ № 5 им. В.В. Терешковой (далее - Школа), при возникновении различных кризисных 

ситуаций, а также способы и средства восстановления информации и процессов ее обработки в 

случае нарушения работоспособности ИСПДн и их основных компонентов. Кроме того, она 

описывает действия различных категорий персонала системы в кризисных ситуациях по 

ликвидации их последствий и минимизации наносимого ущерба.  

1.2. Под кризисной ситуацией понимается ситуация, возникшая в результате 

нежелательного воздействия на ИСПДн, не предотвращенная средствами защиты. Кризисная 

ситуация может возникнуть в результате злого умысла или случайно (в результате 

непреднамеренных действий, пожаров, аварий, стихийных бедствий и т.п.).  

Под умышленным нападением понимается кризисная ситуация, которая возникла в 

результате выполнения злоумышленниками в определенные моменты времени заранее 

обдуманных и спланированных действий.  

Под случайной (непреднамеренной) кризисной ситуацией понимается такая 

кризисная ситуация, которая не была результатом заранее обдуманных действий, и причиной 

возникновения которой явился результат объективных причин случайного характера, 

халатности, небрежности или случайного стечения обстоятельств.  

По степени серьезности и размерам наносимого ущерба кризисные ситуации 

разделяются на следующие категории:  

Угрожающая - приводящая к полному выходу ИСПДн из строя и их неспособности 

выполнять далее свои функции, а также к уничтожению, блокированию, неправомерной 

модификации или компрометации наиболее важной информации;  

Серьезная - приводящая к выходу из строя отдельных компонентов системы 

(частичной потере работоспособности), потере производительности, а также к нарушению 

целостности и конфиденциальности программ и данных в результате несанкционированного 

доступа.  

Ситуации, возникающие в результате нежелательных воздействий, не наносящих 

ощутимого ущерба, но, тем не менее, требующие внимания и адекватной реакции (например, 

зафиксированные неудачные попытки проникновения или несанкционированного доступа к 

ресурсам системы), к критическим не относятся.  

1.3. Источники информации о возникновении кризисной ситуации:  

 пользователи, обнаружившие несоответствия или иные подозрительные изменения в 

работе или конфигурации системы или средств ее защиты в своей зоне ответственности;  

 средства защиты или сигнализации, обнаружившие кризисную ситуацию;  

 системные журналы, в которых имеются записи, свидетельствующие о возникновении 

или возможности возникновения кризисной ситуации.  

1.4. Кризисные ситуации, предусмотренные планом обеспечения непрерывной 



 

 

работы и восстановления  

1.4.1. К угрожающим кризисным ситуациям относятся:  

 нарушение подачи электроэнергии в здании; 

 выход из строя файлового сервера (с потерей информации);  

 выход из строя файлового сервера (без потери информации);  

 частичная потеря информации на сервере без потери его работоспособности;  

 выход из строя локальной сети (физической среды передачи данных);  

1.4.2. К серьезным кризисным ситуациям относятся:  

 выход из строя рабочей станции (с потерей информации);  

 выход из строя рабочей станции (без потери информации);  

 частичная потеря информации на рабочей станции без потери ее работоспособности;  

1.4.3. К ситуациям, требующим внимания, относятся:  

 несанкционированные действия, заблокированные средствами защиты и 

зафиксированные средствами регистрации.  

2. Меры обеспечения непрерывной работы и восстановления автоматизированных 

систем школы 

2.1. Непрерывность процесса функционирования ИСПДн и своевременность 

восстановления их работоспособности достигается:  

 проведением специальных организационных мероприятий и разработкой 

организационно-распорядительных документов по вопросам обеспечения непрерывности 

вычислительного процесса;  

 строгой регламентацией процесса обработки информации с применением 

автоматизированных рабочих мест (АРМ) и действий персонала системы, в том числе в 

кризисных ситуациях;  

 назначением и подготовкой должностных лиц, отвечающих за организацию и 

осуществление практических мероприятий по обеспечению непрерывности 

вычислительного процесса;  

 четким знанием и строгим соблюдением всеми должностными лицами, использующими 

средства вычислительной техники ИСПДн, требований руководящих документов по 

обеспечению непрерывности вычислительного процесса;  

 применением различных способов резервирования аппаратных ресурсов, эталонного 

копирования программных и страхового копирования информационных ресурсов 

ИСПДн;  

 эффективным контролем за соблюдением требований по обеспечению непрерывности 

вычислительного процесса должностными лицами и ответственным;  

 постоянным поддержанием необходимого уровня защищенности компонентов системы, 

непрерывным управлением и административной поддержкой корректного применения 

средств защиты;  

 проведением постоянного анализа эффективности принятых мер и применяемых 

способов и средств обеспечения непрерывности вычислительного процесса, разработкой 

и реализацией предложений по их совершенствованию.  

3. Общие требования 

Все пользователи, работа которых может быть нарушена в результате возникновения 

угрожающей или серьезной кризисной ситуации, должны немедленно оповещаться. 

Дальнейшие действия по устранению причин нарушения работоспособности ИСПДн, 

возобновлению обработки и восстановлению поврежденных (утраченных) ресурсов 

определяются функциональными обязанностями персонала и пользователей системы.  

Каждая кризисная ситуация должна анализироваться администратором 

информационной безопасности, и по результатам этого анализа должны вырабатываться 

предложения по изменению полномочий пользователей, атрибутов доступа к ресурсам, 



 

 

созданию дополнительных резервов, изменению конфигурации системы или параметров 

настройки средств защиты и т.д.  

Серьезная и угрожающая кризисная ситуация могут требовать оперативной замены и 

ремонта вышедшего из строя оборудования, а также восстановления поврежденных программ 

и наборов данных из резервных копий.  

Оперативное восстановление программ (используя эталонные копии) и данных 

(используя страховые копии) в случае их уничтожения или порчи в серьезной или 

угрожающей кризисной ситуации обеспечивается резервным (страховым) копированием и 

внешним (по отношению к основным компонентам системы) хранением копий.  

Резервному копированию подлежат все программы и данные, обеспечивающие 

работоспособность системы и выполнение ею своих задач (системное и прикладное 

программное обеспечение, базы данных и другие наборы данных), а также архивы, журналы 

транзакций, системные журналы и т.д.  

Все программные средства, используемые в системе должны, иметь эталонные 

(дистрибутивные) копии. Их местонахождение и сведения об ответственных за их создание, 

хранение и использование должны быть указаны в формулярах на каждую ПЭВМ (рабочую 

станцию). Там же должны быть указаны перечни наборов данных, подлежащих страховому 

копированию, периодичность копирования, место хранения и ответственные за создание, 

хранение и использование страховых копий данных.  

Необходимые действия персонала по созданию, хранению и использованию резервных 

копий программ и данных должны быть отражены в функциональных обязанностях 

соответствующих категорий персонала.  

Каждый носитель, содержащий резервную копию, должен иметь метку, содержащую 

данные о классе, ценности, назначении хранимой информации, ответственном за создание, 

хранение и использование, дату последнего копирования, место хранения и др.  

Дублирующие аппаратные ресурсы предназначены для обеспечения работоспособности 

системы в случае выхода из строя всех или отдельных аппаратных компонентов в результате 

угрожающей кризисной ситуации. Количество и характеристики дублирующих ресурсов 

должны обеспечивать выполнение основных задач системой в любой из предусмотренных 

кризисных ситуаций.  

Ликвидация последствий угрожающей или серьезной кризисной ситуации 

подразумевает, возможно, более полное восстановление программных, аппаратных, 

информационных и других поврежденных компонентов системы. Для восстановления 

используются архивирование и резервирование данных. 

В случае возникновения любой кризисной ситуации должно производиться 

расследование причин ее возникновения, оценка причиненного ущерба, определение 

виновных и принятие соответствующих мер.  

Расследование кризисной ситуации производится группой, назначаемой директором 

школы. Возглавляет группу администратор информационной безопасности. Выводы группы 

докладываются непосредственно директору школы.  

Если причиной угрожающей или серьезной кризисной ситуации явились недостаточно 

жесткие меры защиты и контроля, а ущерб превысил установленный уровень, то такая 

ситуация является основанием для полного пересмотра планов обеспечения непрерывной 

работы и восстановления.  

4. Порядок пересмотра плана мероприятий по обеспечению непрерывной работы и 

восстановления 

4.1. План мероприятий подлежит полному пересмотру в следующих случаях:  

 при изменении перечня решаемых задач, конфигурации технических и программных 

средств ИСПДн, приводящих к изменению технологии обработки информации;  

 при изменении приоритетов в значимости угроз безопасности ИСПДн.  

4.2. План подлежит частичному пересмотру в следующих случаях:  

 при изменении конфигурации, добавлении или удалении программных и технических 

средств в ИСПДн, не изменяющих технологию обработки информации;  



 

 

 при изменении конфигурации используемых программных и технических средств;  

 при изменении состава, обязанностей и полномочий пользователей системы.  

4.3. Профилактический пересмотр Плана производится не реже 1 раза в год и имеет 

целью проверку достаточности определенных данным планом мер реальным условиям 

применения ИСПДн и существующим требованиям.  

4.4. В случае частичного пересмотра могут быть добавлены, удалены или изменены 

различные приложения к плану с обязательным указанием данных о том, кто санкционировал, 

кто, когда и с какой целью внес изменения.  

4.5. Вносимые в План изменения не должны противоречить другим положениям 

Плана.  

4.6. Пересмотр Плана должен осуществляться специальной комиссией, состав 

которой утверждается директором школы. Включение представителей отдела защиты 

информации (администратора информационной безопасности) и службы безопасности в 

состав комиссии по пересмотру Плана обязательно.  

4.7. Ответственным за реализацию данного документа является администратор 

информационной безопасности. 

 

 5. Обязанности и действия персонала по обеспечению непрерывной работы и 

восстановлению системы  
Действия персонала в кризисной ситуации зависят от степени ее тяжести.  

5.1. В случае возникновения ситуации, требующей внимания, администратор 

информационной безопасности должен провести ее анализ (расследование) собственными 

силами. О факте систематического возникновения таких ситуаций и принятых мерах 

необходимо ставить в известность руководство подразделения.  

5.2. В случае возникновения угрожающей или серьезной критической ситуации 

действия сотрудников включают следующие этапы:  

 немедленная реакция;  

 частичное восстановление работоспособности и возобновление обработки;  

 полное восстановление системы и возобновление обработки в полном объеме;  

 расследование причин кризисной ситуации и установление виновных.  

5.3. Этапы включают следующие действия:  

5.3.1. В качестве немедленной реакции:  

 обнаруживший факт возникновения кризисной ситуации оператор обязан немедленно 

оповестить об этом администратора информационной безопасности по телефону, лично, или 

по электронной почте;  

 администратор должен поставить в известность операторов (сотрудников, обрабатывающих 

информацию) о факте возникновения кризисной ситуации для их перехода на аварийный 

режим работы (приостановку работы);  

 вызвать ответственных сотрудников, представителей ИСПДн;  

 определить степень серьезности и масштабы кризисной ситуации, размеры и область 

поражения;  

 оповестить персонал взаимодействующих подсистем о характере кризисной ситуации и 

ориентировочном времени возобновления обработки.  

Ответственными за этот этап являются операторы ИСПДн и администратор 

информационной безопасности.  

5.3.2. При частичном восстановлении работоспособности (минимально необходимой для 

возобновления работы системы в целом, возможно с потерей производительности) и 

возобновлении обработки:  

 отключить пораженные компоненты или переключиться на использование дублирующих 

ресурсов (горячего резерва);  

 если не произошло повреждения программ и данных, возобновить обработку и 

оповестить об этом персонал взаимодействующих (под)систем.  



 

 

 восстановить работоспособность поврежденных критичных аппаратных средств и 

другого оборудования, при необходимости произвести замену отказавших узлов и блоков 

резервными;  

 восстановить поврежденное критичное программное обеспечение, используя эталонные 

(страховые) копии;  

 восстановить необходимые данные, используя резервные копии;  

 проверить работоспособность поврежденной подсистемы, удостовериться в том, что 

последствия кризисной ситуации не оказывают воздействия на дальнейшую работу системы;  

 уведомить операторов смежных (под)систем о готовности к работе.  

Затем необходимо внести все изменения данных за время с момента создания 

последней страховой копии (за текущий период, операционный день) на основании 

информации из журналов транзакций либо все связанные с поврежденной (под)системой 

пользователи должны повторить действия, выполненные в течение последнего периода (дня).  

Ответственным за этот этап является администратор информационной безопасности.  

5.3.3. Для полного восстановления в период неактивности системы следует:  

 восстановить работоспособность всех поврежденных аппаратных средств, при 

необходимости произвести замену отказавших узлов и блоков резервными;  

 восстановить и настроить все поврежденные программы, используя эталонные 

(страховые) копии;  

 восстановить все поврежденные данные, используя страховые копии и журналы 

транзакций;  

 настроить средства защиты подсистемы в соответствии с планом защиты;  

 о результатах восстановления уведомить администратора системы (базы данных).  

Ответственными за этот этап являются администратор информационной безопасности.  

5.3.4. Далее необходимо провести расследование причин возникновения кризисной 

ситуации. Ответственным за расследование является администратор информационной 

безопасности. Отчет о результатах расследования и предложениях по совершенствованию 

системы необходимо направить директору школы.  
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ИНСТРУКЦИЯ 

 по организации парольной защиты в информационной системе персональных данных 

«Сетевой город. Образование», «Е-Услуги. Образование» 

МБОУ СОШ № 5 им. В.В. Терешковой 

 

1. Общие положения. 

Настоящая инструкция устанавливает основные правила введения парольной защиты и 

регламентирует организационно-техническое обеспечение генерации, смены и прекращения 

действия паролей, а также контроль за действиями пользователей системы при работе с 

паролями. Настоящая инструкция оперирует  следующими основными понятиями: 

− Идентификация - присвоение субъектам и объектам доступа идентификатора и (или) 

сравнение предъявляемого идентификатора с перечнем присвоенных идентификаторов. 

− ИСПДн - информационная система персональных данных. 

− Компрометация - факт доступа постороннего лица к защищаемой информации, а 

также подозрение на него. 

− Объект доступа - единица информационного ресурса автоматизированной системы, 

доступ к которой регламентируется правилами разграничения доступа. 

− Пароль – уникальный признак субъекта доступа, который является его (субъекта) 

секретом. 

− Правила доступа - совокупность правил, регламентирующих права доступа субъектов 

доступа к объектам доступа. 

− Субъект доступа - лицо или процесс, действия которого регламентируются правилами 

разграничения доступа. 

− Несанкционированный доступ (НСД) - доступ к информации, нарушающий правила 

разграничения доступа с использованием штатных средств, предоставляемых средствами 

вычислительной техники или автоматизированной системы (далее – АС). 

 

2. Правила  генерации паролей 

2.1. Персональные пароли должны генерироваться специальными программными 

средствами административной службы. 

2.2. Длина пароля должна быть не менее 8 символов. 

2.3. В составе пароля должны присутствовать буквы в верхнем и нижнем регистрах, цифры 

и специальные символы. 

2.4. Пароль не должен включать в себя: 

 легко вычисляемые сочетания символов; 

 клавиатурные последовательности символов и знаков; 

 общепринятые сокращения; 

 аббревиатуры; 



 

 

 номера телефонов, автомобилей; 

 прочие сочетания букв и знаков, ассоциируемые с пользователем; 

 при смене пароля новое сочетание символов должно отличаться от предыдущего не 

менее,  чем на 2 символа. 

2.5. Допускается использование единого пароля для доступа субъекта доступа к различным 

информационным ресурсам одной ИСПДн объекта образования. 

 

3. Порядок смены паролей 

3.1. Полная плановая смена паролей пользователей должна проводиться регулярно, не реже 

одного раза в 2 месяца. 

3.2. Полная внеплановая смена паролей всех пользователей должна производиться случае 

прекращения полномочий администраторов средств защиты или других сотрудников, которым  

по роду службы были предоставлены полномочия по управлению парольной зашитой. 

3.3. Полная внеплановая смена паролей должна производиться в случае компрометации 

личного пароля одного из администраторов ИСПДн. 

3.4. В случае компрометации личного пароля пользователя надлежит немедленно 

ограничить доступ к информации с данной учетной записи, до момента вступления в силу 

новой учетной записи пользователя или пароля. 

 

4. Обязанности пользователей при работе с парольной защитой 

4.1. При работе с парольной защитой пользователям запрещается: 

 разглашать кому-либо персональный пароль и прочие идентифицирующие сведения; 

 предоставлять доступ от своей учетной записи к информации, хранящейся в ИСПДн, 

посторонним лицам; 

 записывать пароли на бумаге, файле, электронных  и прочих носителях информации, в 

том числе и на предметах. 

4.2. Хранение пользователем своего пароля на бумажном носителе допускается только в 

личном, опечатанном владельцем пароля, сейфе. 

4.3. При вводе пароля пользователь обязан исключить возможность его перехвата 

сторонними лицами и техническими средствами. 

5. Случаи компрометации паролей 
 

5.1. Под компрометацией следует понимать следующее: 

 физическая утеря носителя с информацией; 

 передача идентификационной информации по открытым каналам связи; 

 проникновение постороннего лица в помещение физического хранения носителя 

парольной информации или алгоритма, или подозрение на него (срабатывание сигнализации, 

повреждение устройств контроля НСД (слепков печатей), повреждение замков и т. п.); 

 визуальный осмотр носителя идентификационной информации посторонним лицом; 

 перехват пароля при распределении идентификаторов; 



 

 

 сознательная передача информации постороннему лицу. 

5.2. Действия при компрометации пароля: 

 скомпрометированный пароль сразу же выводится из действия, взамен его вводятся 

запасной или новый пароль; 

 о компрометации немедленно оповещаются все участники обмена информацией. 

Пароль  вносится в специальные списки, содержащие скомпрометированные пароли и учетные 

записи. 

6. Ответственность пользователей при работе с парольной защитой 

6.1. Повседневный контроль за действиями сотрудников образовательной организации  при 

работе с паролями, соблюдением порядка их смены, хранения и использования, возлагается на 

ответственного за систему защиты информации в информационной системе персональных 

данных. 

6.2. Владельцы паролей должны быть ознакомлены под подпись с перечисленными выше 

требованиями и предупреждены об ответственности за использование паролей, не 

соответствующих данным требованиям, а также за разглашение парольной информации. 

6.3. Ответственность за организацию парольной защиты возлагается на ответственного за 

систему защиты информации в информационной системе персональных данных. 

Ответственность в случае несвоевременного уведомления ответственного за систему 

защиты информации в информационной системе персональных данных о случаях утери, 

кражи, взлома или компрометации паролей  возлагается на владельца взломанной учетной 

записи 
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ИНСТРУКЦИЯ 

по организации антивирусного контроля при использовании информационной системы 

персональных данных «Сетевой город. Образование»,  

«Е-Услуги. Образование»   МБОУ СОШ № 5 им. В.В. Терешковой 

1 Общие положения 

          Данный документ определяет правила и основные требования по обеспечению 

антивирусной защиты информационной системы персональных данных «Сетевой город. 

Образование» (далее – ИСПДн), используемой в МБОУ СОШ № 5 им. В.В. Терешковой  

(далее - Школа), и устанавливает ответственность за их выполнение. 

Действие настоящей инструкции распространяется в полном объеме на школу и 

обязательно для выполнения всеми сотрудниками. 

 

2 Инструкция по применению средств антивирусной защиты 

2.1. Защита программного обеспечения ИСПДн от вредоносного ПО осуществляется путем 

применения специализированных средств антивирусной защиты. 

2.2. К использованию допускаются только лицензионные антивирусные средства, 

обладающие сертификатами регулирующих органов РФ.  

2.3. Решение задач по установке и сопровождению средств антивирусной защиты 

возлагается на ответственного за систему защиты информации (СЗИ) ИСПДн. 

2.4. Частота обновления баз данных средств антивирусной защиты устанавливается не реже 

1 раза в сутки. 

2.5. Все впервые вводимое в эксплуатацию программное обеспечение должно проходить 

обязательный антивирусный контроль. 

2.6. Контроль системы управления средствами антивирусной защиты осуществляется  

централизованно с рабочего места ответственного за СЗИ ИСПДн. 

2.7. Средства антивирусной защиты устанавливаются на всех рабочих станциях и серверах 

школы. 

2.8. Ежедневно в установленное время в автоматическом режиме проводится антивирусный 

контроль всех дисков и файлов рабочих станций и серверов. 

2.9. Обязательному антивирусному контролю подлежит любая информация (текстовые 

файлы любых форматов, файлы данных, исполняемые файлы, архивы), получаемая и 

передаваемая по телекоммуникационным каналам (включая электронную почту), а также 

информация на съемных носителях. 

2.10. Контроль входящей информации необходимо проводить непосредственно после ее 

приема. 

2.11. Контроль исходящей информации необходимо проводить непосредственно перед  

отправкой. 

2.12. Файлы, помещаемые в электронный архив, должны в обязательном порядке проходить 

антивирусный контроль.  

2.13. При возникновении подозрения на наличие компьютерного вируса (нетипичная работа 

программ, появление графических и звуковых эффектов, искажений данных, пропадание 

файлов, частое появление сообщений о системных ошибках и т.п.) пользователь, 

обнаруживший проблему, должен провести внеочередной антивирусный контроль рабочей 

станции либо обратиться к ответственному за СЗИ ИСПДн. 



 

 

2.14. При получении информации о возникновении вирусной эпидемии вне школы должно 

быть осуществлено информирование пользователей о возможной эпидемии и рекомендуемых 

действиях. 

2.15. В случае обнаружения зараженных компьютерными вирусами файлов пользователи 

обязаны: 

 приостановить работу; 

 немедленно поставить в известность о факте обнаружения вируса ответственного за СЗИ 

ИСПДн; 

 провести лечение зараженных файлов;  

 в случае невозможности лечения обратиться к сотруднику, ответственному за СЗИ ИСПДн; 

2.16. По факту обнаружения зараженных вирусом файлов сотрудник, ответственный за СЗИ 

ИСПДн, должен составить служебную записку, в которой необходимо указать 

предположительный источник (отправителя, владельца и т.д.) зараженного файла, тип 

зараженного файла, характер содержащейся в файле информации, тип вируса и выполненные 

антивирусные мероприятия. 

2.17. Пользователям запрещается отключать, выгружать или деинсталлировать средства 

антивирусной защиты на рабочих станциях. 

2.18. Настройка параметров средств антивирусной защиты осуществляется в соответствии с 

руководствами по применению конкретных антивирусных средств. 

2.19. Ответственный за СЗИ ИСПДн должен проводить расследования случаев появления 

вирусов для выявления причин и принятия соответствующих действий по их предотвращению.  

2.20. Пользователи должны быть ознакомлены с данной инструкцией под подпись. 

2.21. Проводить периодическое тестирование функций средств антивирусной защиты. 

2.22. Проводить тестирование функций средств антивирусной защиты  при изменениях 

(внедрении новых средств, их обновлении, изменениях в системе). 
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